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Abstract of DE1 0024733 

The method involves requesting data from a 
network via a Clean Surf Server (18) using a 
predetermined filter criterion and acting as a filter 
server between an end user computer (12) and 
the network in order to distinguish unwanted data 
from data to be tolerated. The method is used in 
a firewall system (14) to prevent the reception of 
unwanted contents at several networked 
computers (10). Independent claims are also 
included for the following: a method of filtering 
data for request from a network, a use of the 
method to filter unwanted sequences from image 
or tone sequences or videos, a computer 
program, a computer program product and a 
computer system containing an arrangement for 
implementing the method. 




A^Asrvwd 




^. 






CSS 





r 





I 
















1 




2 



PC 1 



USER-PC 
2 



! I 



<te* 



| aoeoT 
id Li k ii A 



-24 



JO 



y u 



USES-PC 

■N 



10 



Data supplied from the esp@cenet database - Worldwide 



BEST AVAILABLE COPY 



http://v3.espacenet.com/textdoc?DB=EPODOC&IDX=DE 1 0024733&F=0 



1 1/30/2004 



I llll CI II III II I! Hi II ill II ill II III ll HI I! Ill ll ill II III II 111 III II I! Hi I li 



© BUNDESREPUBLIK ® Offenlegungsschrift 

no, DE 100 24 733 A1 



DEUTSCHLAND 




© int. CI. 7 : 

H 04 L 12/00 

G 06 F 12/14 
G 06 F 1 3/00 
H 04 L 1 2/22 



DEUTSCHES 
PATENT- UIMD 
MARKENAMT 



© Aktenzeichen: 
@ Anmeidetag: 
@ Offenlegungstag: 



100 24 733.4 
19. 5. 2000 
22. 11. 2001 



C 

a 
r 

e 
c 

u 
C 



© Anmelder: 

Spehr, Clemente, 80469 Miinchen, DE 

© Vertreter: 

PAe Fteinhard, Skuhra, Weise & Partner, 80801 
Munchen 



@ Erfinder: 

gleich Anmelder 

© Entgegenhaltungen: 

DE 197 41 238 C2 



Die folgenden Angaben sind den vom Anmelder eingereichten Unterlagen entnommen 

Prufungsantrag gem. § 44 PatG ist gestellt 

© Verfahren und Vorrichtung zum Abblocken von aus einem Netzwerk anforderbaren Daten 

(57) Ein Verfahren und Vorrichtungen zum Abblocken von 
aus einem Netzwerk anforderbaren Resourcen mit uner- 
wunschtem Inhalt, sowie ein Verfahren zurn Ausfiltern 
solcher Daten aus einer beliebig groften Datenmenge 
wird vorgeschiagen. Angeforderte Webseiten werden 
beispielsweise vor dem Verbrauch beim Endbenutzer auf 
ihre Integritat hin kontrolliert. Die anforderbaren Informa- 
tionsressourcen werden im wesentlichen vollautoma- 
tisch durch ein erfindungsgemafSes Filterprogramm beru- 
hend auf Erkennung und gewichteter Bewertung einzel- 
ner "verdachtiger" Informationselemenie untersucht und 
qualifiziert. 
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Beschreibung 

STAND DER TECH NIK 

fOOOl] Die vorliegendc Erfindung bctrirTt cin Verfahren 
und eine Vorrichiung zum Abblocken von a us cinem Net.z- 
werk anforderbarcn Dai en mil unerwunsc litem Inhali. sowie 
ein Verfahren zuni Ausfiitern soldier Dai en aus einer belie- 
big groBen Daiennie-nge. 

[0002] Obwohl auf belicbigc Dai en und Netzwerkc an- 
wendbar, werden die vorliegcnde Erfindung sowie die ihr 
zugrundeliegendc Problemalik in Bezug auf eine Situation 
erlauterl, in der mehrere, mileinander vernetzte Endbenut- 
zcr-PCs einen Firewall Zugang zuni Iniemct besiizen. Das 
Internet wird heuizuiage von vielen Menschen genuizt. Es 
ist eine hervorragendc, komplexc, unler Umsianden cinfach 
zu recherchierende Inforniaiionsressource fur eine Vielfalr 
von Rcssourcen, wic bcispiclswcisc Tcxtc, Bildcr, Datcn, 
Tonscquenzen odcr Bildsequenzen beziehungsweise Kom- 
binat.ionen daraus, wie es beispielsweise in Videofi linen der 
Fall ist.. Die Infonnationen werden dabci grundsatzlich auf 
Anforderung eines Endbenurzers von einer nieist fur die an- 
geforderte Information spezifischen Datcnquellc, einem 
Netzscrver, zuni Endbenutzer transport leri, wo sieem.weder 
nur dargeslelll oder audi gespei chert und weiierverarbeiiei 
werden konnen. 

[0003] Mit zunehniender Akzeptanz des Internets in wei- 
ten Kreisen von Wirtschaft und Bevolkerung haben sich die 
Inhalte der ini Internet dargebotcnen Webseiten stark diver- 
sifiziert: einerseits gibl es informative, sehr nuizliche Infor- 
marionen die fur den Verbrauch beim Endbenutzer unpro- 
blematisch sind. Andererseits gibl es jedoch eine Vielzahl 
nichl gewLinschter Informal ionen, beispielsweise Infonna- 
tionen, die themalisch im Bereich Sex, Hardcore, Kinder- 
porno, Gewalt, oder auch reiner Werbung liegen. 
(0004] Je nach Alter, Interessen und Hintergrund eines 
oder mehrerer Endbenutzer dieser Infonnationcn ist es wun- 
schenswert, beslimmte oder alle im Netz verfiigbaren Infor- 
mationcn, die zu einem oder mehreren der vorgenannten 



ten, sind nur uber Texterkennung gegeben. Insbesondcre 
kann dem Endbenutzer der Zugang nur zuni PC als Ma- 
schine uber ein Pafiwort nioglich sein, wobei das PaBwort 
auch beim Aufruf eines Browser- Prog ramms verlangi wer- 
5 den kann. 

[0008] Dies hat jedoch den NachteiK daB der Endbenutzer 
auch keine fur ihn nulzlichen oder wen vol fen Daren aus 
dem Netz Ziehen kann. 

i o VORTEELE DER ERFINDUNG 

[0009] Das erfindungsgemaBe Verfahren mit. den Merk- 
malen des Anspruchs 3, das Verfahren mit. den Merkmalen 
des Anspruchs S sowie die enlsprechcnden Vorrichtungen 
15 gemaB Anspruchen 16 bis 19 weisen gcgen uber den bekann- 
ten Losungsansatzen den VorteiJ auf, daB die Zugangskon- 
trolle flexibler als bisher gestaltbar isi. Forderl der Endbe- 
nutzer beispielsweise aus dem Internet, bcstimmlc Daren an, 
so werden diese Daren vor einer Darstcllung beim Endbe- 
20 nutzer daraufhin untersucht, ob sie beslimmten, fiexibei be- 
stimmbaren Filterkriterien genugen oder nicht. Diese Filter- 
kriterien werden dann als Basis dafiir herangezogen, zu ent- 
scheiden, ob die Dalen als "ungewunscht," vorn Endbenutzer 
abzublokken sind, oderob sie als lolerabel dem Endbenutzer 
25 zufuhrbar sind. Es wird also ein sogenannler Filterserver 
zwischen den Endbenutzer- PC und dem Infonnationsnetz- 
werk geschaltei, der vorzugsweise fur eine Vielzahl von 
Endbenutzem gleichzeitig diese Filierfunkrion realisiert. 
Das Ausfiitern best e hi im wesentlichen aus einer Untersu- 
JO chung der Daten hinsichtlich ihrcr Integritat bezuglich der 
vorbestimniien, indizierten Theme n, dem Qualifizieren der 
untersuchten Daten hinsiclulich dieser Integritat, dem Spei- 
cliern dieser Daten und/oder der en Referenzen in einer Da- 
tenbank zusanimen mit deren Beuneilungsergebnissen und 
15 der Entscheidung zwischen Abblocken oder Freigabe. 

[0010] Wenn eine Firewall die Schniitstelle zu dem Infor- 
mationsnetzwerk darslclk, kann diese in vorteilhaftcr Weise 
auch derart erweitert sein, daB die Entscheidung auf Ab- 
blocken oder Freigabe von ihr erstelli wird. Dies hat den 



50 



Themen eindeutig zuzuordnen sind, auszufiliem, urn den 40 Vorieil, daB Wartung und Pflege der Kriterien an 
Endbenutzer nicht dam it zu bclasten. 

[0005] Sole be Informal ionen werden im folgenden als 
nicht gewiinschte Informal ionen bezeichnet. 
[0006] Es gibt freilich gewisse objektive MaBstabe nach 
denen solchc Infonnationen gefiltert werden konnicn. Dar- 
unter fallen beispielsweise Infonnationen, in denen die Ge- 
walt vcrherrlicht wird, die Kindcrpornos zeigen. oder ge- 
wisse, moral isch stark bedenkliche Sex and Crime-Inhalte, 
um nur die wichligsten zu nennen. Fur solche Inhalte cr- 
scheint. eine globale, klassische Indizierung angebracht. Das 
Problem dabei isr jedoch, wie solche Informalionen, bei- 
spielsweise in Form von Webseiten wirksam vor dem End- 
benutzer abgebiockt werden konnen. Ein weiterer Aspekt, 

der bei jenem Abblocken zu berticksichligen ist, ist die Tat- 

sache, daB ein und der selbe Inn ait nicht fur alle Menschen 

gleich schadlich beziehungsweise unerwunscht ist. So gibt 

es beispielsweise Menschen, die sich durch Werbeblocke 

odcr Werbebanncr kaum storen lassen oder aber Menschen, 

die auf die Einblendung soldier Wcrbemitlel sehr sensibel 

rcagie-ren. Auch kann ein erwachsener Mensch ein grofie-res 

MaB an den oben genannten Sex and Crirne-Inforniationen 

verarbeiten. ohnc daran Schadcn zu nehmen, im Vcrgleich 

zu einem Kind. Da Kinder jedoch in zunehniendem Ma Be 

auch als Endbenutzer in Frage kommen, mussen Kinder bei- 
spielsweise sclcktiv vor uncrwunschtcn odcr verbotcnen In- 

halten geschiiizt werden. 

[0007] Im Stand der Tcchnik befindliche Moglichkeitcn. 
sclektiv bestimmte Inhalte dem Endbenutzer vorzuenihal- 



einer einzi- 

gen S telle cinfach fur eine Mehrzahl von Endbenutzem 
durchgefuhrl. werden kann, wobei dies gleich in Konibina- 
tion mit der im Stand der Technik vorhandenen Praxis der 
automatischen Virenkontrolle kombiniert werden kann. Im 
45 Falle der Nutzung des erfindungsgemaBen Verlahrens kann 
das erfindungsgemaBe Filterverfahren auch entweder 
zwangsgesteucrt oder vom Endbenutzer freiwillig steuerbar 
von seinem entfemt liegenden PC aus angestoBen werden. 
In vorteilhaftcr Weise kann die vorerwahnte Filterfunktion 
auch durch Computersysteme realisiert. werden, die bei dem 
vom Endbenutzer gewahlten Netzprovider eingesetzt wer- 
den. 

[0011] Die der vor liegenden Erfindung zugrundeliegende 
Idee besteht darin, daB alle angefordertcn Nerzwerkinfonna- 
tionsressourcen, z. B. Webseiten aus dem worldwide web, 
vor dem Konsum beim Endbenutzer auf ihre Integritar bin 
kontrolliert werden. Dies kann zeitnah zur Anforderung gc- 
schehen. sollte aber zeitlich vorzugsweise von der Benutzc- 
ranlbrderung entkoppelt werden. Die anforderbarcn Infor- 
mationsressourcen werden im wesentlichen vollautomarisch 
durch ein erfindungsgemaBes Fiirerprogramm untersucht 
und qualifizierl. Diese Untersuchung lauft vorzugsweise 
steuerbar in verschiedenen Ebenen ab: Einerseits isl es sinn- 
voll, eine "schwarze Liste" mil Referenzen auf Adressen be- 
stimmtcr Datcnqucllcn zu fiihrcn, die bckannicrmaBcn un- 
gewunschre Inhalte zur Verfiigung stellen. Andererseits isr 
es sinnvolL eine "grune Liste" mit Referenzen auf Adressen 
besummtcr Darenquellen zu fuhren, die bekannrermaBen 
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gewunschtc Inhalie zur Veriugung stcllen. 
(0012] Dies konnen beispielsweise die IP- Adressen der 
zugehdrigen Webserver oder spezielle Wcbseiten-URLs 
scin, wenn als Tnformarionsressource das Internet gill. Diese 
einfachc Form des Filterns bendtigi dann lcdiglich einen 
Abgleich zwischen der voni Endbenutzer angcforderlen Re- 
ferenz nut den entsprcchenden Listen. 

1 0013] Das erlindungsgeniaft vorgeschfagene Verfahren 
isf jedoch wesenilich fiexibler und wirksanier als ein solcher 
pauschalcr Abgleich: denn besiimmie Elemenie der aus dem 
Netzwcrk siammenden Daten konnen einzeln identifizierl. 
und mit einer Wichtung belegt abgespeichert werde-n. Dabei 
decki die- Wichtung die verschiedencn, oben genannicn, in- 
dizicricn Themen bereic he, wic zuni Bei spiel Gewall, Porno, 
Sex and Crime, ab. Ziel ist es dabei, nioglichst zuverlassig 
signihkante Infomiationen aus deni downgeloadeten Inhalt 
zu finden. die nioglichst eindeutig den SchluB zulassen, daB 
der bcirctTendc Inhalt als uncrwiinscht cingestuft werden 
kann. Fin nackter Hintern kann beispielsweise mit einem 
Wichtung sprozentsatz von 80% fiir den Theme nbcrcich 
Sex. mit 30% fiir den Thenienbereich Hardcore, mil 40% fiir 
den Thenienbereich Kinderporno, mil 0% fur Themenbe- 
rcich G c w a 1 1 , e be n so 0% fur Wer b u n g beleg r werd e n . Wi rd 
beispielsweise ein nacktes Knie als Bildelement identifi- 
zierl, so bckoiimil es nur einen Wichiungsprozenisalz von 
20% fur Sex und enisprechcnd reduziert.e Prozentsatze fiir 
die anderen Thcnienbereiche. 

[001 4 1 Die von dem Filterprogramm benutzten Suchalgo- 
rithmen konnen dabei auf im Stand der Technik vorhande- 
nen Scan-Funkiionen fur Bilder, Text und Sprache basieren. 
In vortcilhaftcr Weise konnen die entsprcchenden Module 
direkt von deni erfindungsgeinaRen Filterprogramm uber- 
numnien und aufgerufen werden. Es werden also fiir alle In- 
formaiionskategorien wie beispielsweise Text. Bild, Audio 
und Video spezifische Element ebsten erzeugt, die jeweils ^5 
cine nioglichst vollstandige Auflistung solcher Elemenie be- 
inhalicn. die einen Bcitrag dazu liefcm konnten, eine Web- 
scite, oder andcre Infomiationen, die das zugehorige Ele- 
ment enihalten, als unerwimscht oder aber als tolerabcl ein- 
zusiufen. In der Textliste konnen beispielsweise vulgarc 40 
Ausdriicke in vcrschiedenen Sprachen stehen. In derBildli- 
ste konnen beispielsweise eine Vielzahi von Ganzkorper- 
Nackidarsiellungen und die Darstellung einzelner, vorzugs- 
weise nackter oder sparlich bekleideler Korperteile abge- 
speichert werden. In der Audio-Liste konnen verschiedene 
Gerauschc gespcichert werden, die fiir einen oder nichrere 
der oben genannten Themenberciche signifikant sind. bei- 
spielsweise Stohnen. Einzclne (Stand-)Bilder bzw. Bildse- 
quenzen von Videos konnen mit der o. g. Bildliste bearbeitet 
werden. 

[0015 j Die in deni Filterserver laufendc Software sucht 
vorzugsweise automalisch in einem Grundmodus standig 
das Iniemct ab, urn nioglichst aktuelle Infomiationen zu ha- 
ben. Auch im Stand der Technik vorhandene Tech ni ken der 
Erkennung von VVerbung konnen hierbei sinnvoii zuni Ein- 
satzkonimcn. Bestinimte, haufig wicderkehrende Motive al- 
ler Kalcgorien konnen in vortcilhaftcr Weise als be son der s 
lypisch fiir die entsprechendc Kategorie abgespeichert wer- 
den. um einerseits als Vergleichsniusier fiir ahnliche Muster 
zu dienen und andererseils, um sie bei einem wiederholten 
Auf tret en schneller erkennen zu konnen, wodurch die Per- 
formance beim automatischen Absuchen der Webseiten ge- 
sieigert wtrd. 

[0016) Je nach verfugbarem Speicherplatz und anderen 
Randbedingungcn, beispielsweise den bcvorzugi.cn Zicl- 65 
Wcbsciien der angeschlossenen Endbenutzer werden enlwe- 
der kompleite Webseiten auf dem Filterserver selbst gespei- 
chert oder nur Referenzen auf diesc Daten, beispielsweise 



die URL oder andere, signifikante Adressangaben, je nach 
Netzwerktyp oder Inforntationsquelle. 

[0017] In bevorzugier Weise werden die Qualifizierungs- 
ergebnisse fiir die einzclnen Web- Inhalie in einer oder meh- 
5 reren Datenbanken systemaiisch abgelegt. Durch einen Aus- 
weriealgorithmus, der diese Infomiationen iicsr. und noch 
weitere Infomiationen aus deni Umfeld der Webseite hinzu- 
nimmt, kann dann beziiglich einer voni Endbenutzer ange- 
forderten Webseite prograninigesteuert cine Entschcidung 
10 geiroffen werden, ob die an g ef order! e Infomiation als uner- 
wiinscht oder als tolerabcl zu beurteilen ist. Ist. sie uner- 
wiinschl. so wird die Anforderung nicht bedient und gegebc- 
nenfalls ein Hinweis an den Endbenutzer ausgegeben. An- 
dernfalls wird die Inlbrmation an den Benutzer ausgegeben. 
L5 |0018] In den Unteranspruchen finden sich vorieilhafle 
Weiterbildungen und Verbesserungen des jcweiligen Gegen- 
standes der Erfindung. 

[0019] GcniaB cincr bevorzugten Wcitcrbildung bestcht 
das erfindungsgeniaB vorgeschlagene Sysiein aus zwei Ele- 
20 menten, zuni einen mil einer erw'eitcrten Firewall als Front- 
End und einem sogenannten Clean Surf Server, im folgen- 
den CSS abgekiirzt, als Back-End. Dabei befindet sich das 
Front- End benutzerseitig auf dem Rechner, uber den der Be- 
nutzer in das Internet kontmt, sei es als Einzelplatz oder in 
25 einem lokalen Nelzwerk. Der CSS ist in vortcilhaftcr Weise 
dem Netzprovider zugcordnel, wo er eine Vielzahi von End- 
benutzem bedienen kann. 

[0020] GemaB einer bevorzugten Weuerbildung lauft das 
erfindungsgemaBe Filiervcrfahren wenigstens zweistufig ab: 
30 In einer Vorstufc auf der Benutzerseite findet ein Abgleich 
zwischen benutzerangefordcrten Inhalt en mit als uncr- 
wunscht markierien und benutzerseitig gespeichcrten Refe- 
renzen auf indizierte bzw. nicht-indizierte Inhalie stall. Bei 
einem Tretfer in dieser "ersten schwarzen Lisle" wird die 
Benutzeranforderung soforl abgelehnt, ohne den CCS zu 
kontaktieren. Wenn kein Treffer erfolgt und die URL noch 
nicht untersucht wurde, wird die Benuizeranforderung an 
den CCS zur Weiterbearbeitung weitergereicht. Ein tlexi- 
bles, effizientes Verfahren folgt daraus, das vom Einzel- 
platz- PC bis bin zu groBen Endbenutzer-Netzwerken ska- 
lierbar isi. 

[0021] GemaB einer bevorzugten Wcitcrbildung sind diese 
Referenzen Adressen best.imniter Datenquellen, die bekann- 
lermaBen ungewiinschte oder gewiinschte Inhalte zur Verfu- 
45 g un g s tell en, also beispielsweise IP- Server- Adressen oder 
URL-Seiten-Adressierungen. Dies stcigeri die Performance, 
da die Antwortzeil auf die Benutzeranforderung hin schr gc- 
ring ist. 

[0022] GemaB einer bevorzugten Weitcrbildung konnen 
50 die Daten Webseiten aus einem Nerzwerk, insbesondere 
dem Internet und dem WorldWideWcb entsprechen. Diese 
MaBnahme trifft dann den derzeiiigen Hauptanwendungsfall 
der vorliegenden Erfindung. 

[0023] GemaB einer bevorzugten Weiterbildung umfassen 
55 die Index the men wenigslens eines der folgenden Themen: 
Sex, Hai'dcore, Kinderporno, Gewalt, Wcrbung und Kredit- 
karten, und ebenso die Eingabemoglichkeit von Kreditkar- 
tennumrnem. Eine solche Ausgestaltung unerwiinschter 
Themen bietet einen relativ objektiven moralise hen MaB- 
srab zum "Saubcrhalten" der dem Benutzer dargebotenen In- 
halie. 

[0024] GemaB einer bevorzugten Weiterbildung werden 
Kombinationen bestimmter Elcmente mit fur die Kombina- 
lion typischen Wichtungswerten belegt und abgespeichert. 
Werden beispielsweise in cine in hcruntcrgeladcncn Bild so- 
vvohl eine Peitsche als auch mcnschliche Nackidarstellun- 
gen gefunden, so kann mit relativ groBer Wahrscheinlichkcit 
darauf geschlossen werden, daB es sich um eine Webseite 
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mil Sado/Maso-Inhalten handeii. Daher bekomint die 
Kombi nation Pcitschc plus nackter Korperleil odcr nackter 
Korpcr einen hohen Wichtungsfaktor im Themenbereich 
Sex and Crime heziehungsweise Hardcore. Fine Pe.il.schc al- 
lein als erkanmes Bildelenienr. wiirde noch nichi. ausreichen, 
urn die Webseite derart einzusiulen. da Peitschen ja auch als 
Reitzubehor dicnen. Auch nackie Korpcrteile beziehungs- 
weise nackie oder sparlich bekleidcte Ganzkorperdarstel- 
lungen rechtfenigen fur sich gesehen noch nichi einc solche 
Klassifizierung, denn sie sind durchaus ublich bei dcr Pre- 
sentation von Badcmode oder Damen- oder Herrcn-Untcr- 
beklcidung. 

|0025J In vorteilhafter Weise konnen auch Kombinaiionen 
gebildei werden aus Elemenfen, die aus yerscbiedenen Kate- 
gorien stainmen. Beispielsweise bekame die Kombinalion 
"Stohnen plus Nacktdarsiellung" einen hohen Wichiungs- 
fakior fur den Themenbereich Sex. Kamen dann noch Hand- 
schcllcn odcr bestimmtc aridcrc, bekannte Sado-/Maso-Zu- 
behorteile als weiieres Kombinationselement hinzu, so 
wiirde der Wichtungsfaktor fur Sex wieder reduzicrl. der 
von Hardcore beziehungsweise Sex and Crime jedoch von 
0% auf einen sehr hohen Wert erhohi werden. 
[0026] In bevorzugter Weise konnen durch komplexe Ab- 
fragealgorithmen und umfassende Reservoirs an Elemenfen 
fur jede cinzclne Infonnalionskalegorie ihentcnbereichsspe- 
zifisch verlaBlicheFilterungsergebnisse erzielt werden. Da- 
bei versreht sich von selbst, daB in diese Abfragcalgorith- 
men viel enipirisch.es Wissen lntegriert werden soilte. damii 
diese- eine optiniaJe Wirksamkeii erzielen. 
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Andcrungen gegenuber dein Bild davor ubertragen, so muB 
das "Grundbild" auf seine Inlegriiai hin uniersucht werden. 
Wenn allerdings die Anderung ein Bildclemeni einfuhrl, das 
auf dcr Index lisle stein, so kann die Wichiung nach dem 
oben angegebenen- Verfahren volizogen werden. 
(0032 J Bei streaming-basierten Ubertragungcn is! cs vor- 
leilhaft, die Ubertragung durch einen temporaren Putier- 
speichcr laulen zu lassen, und unerwiinschtc Teilsequenzen 
entweder zu entfernen oder durch andere, unprobleniaiische 
Teilsequenzen zu erserzen. Dies hat den Vorteil, daB keine 
langweiligcn Liicken bei der Wiedergabe der gestreamien 
Daten enisle hen. 

ZEICHNUNGEN 

[0033] Ausfiihrungsbcispicle der Erfindung sind in den 
Zeichnungen dargcstellt und in der nachfolgcnden Beschrei- 
bune nahc-r crlaulcrt. 
[0034] Es zeigr 

[0035] Fig. 1 eine schematische Blockdarstcllung mil den 
we sent lie hen technischen Fu nktionsel erne n ten und den 
wichtigsten Schritten wahrend des Einsat^es des erfinderi- 
schen Verfahrens gcmaG einem bevorzugten Ausfuhrungs- 
beispiel. 

BESCHREIBUNG DER AUSFUHRUNGSBEISPIELE 

[0036] Fig. 1 zeigt eine schematische Blockdarstellung 
mil den wesenriichen technischen Funktionselemenien und 



J™ 2 !]-™^^ 1 "" bevorzu S ten Weiterbildung kann ein 30 den wichtigsten Schritten wahrend des Einsatzes des erfin 

derischen Verfahrens gernaB einem bevorzugten Ausfuh- 
rungsbeispiel. 

[0037] Em unternehmensinternes Netzwerk 10 enthalt 
eine Mehrzahl N von Endbcnutzer- PCs, von denen zumin- 
dest einige zum Surfen im Internet eingerichtet sind. Fur den 
vorliegenden Fall interessiert nur der oben eingezeichnete 
User-PC 1. Er ist mit Bezugszeichen 12 versehen. Eine aus 
dem Stand der Technik bekannte FirewalL-Netzwerkkompo- 
nente ist nun uni eimge erfindungsgemafie Funktionen er- 
weitert. Diese Komponente ist mit Bezugszeichen 14 verse- 
hen. Die Primarfunktion der Firewall 14 bleibi die Ankopp- 
lung des Untemehniensnetzes an ein oder mehrere otfentli- 
che Netze. wobei hier das Internet als Beispielsnctz darge- 
stellt ist, siehe oberer Bcreich der Figur 
GernaB einer bevorzugten Weiterbildung enthalt 45 [0038] Die Firewall-Komponente 14 ermoelichi eine Da- 



von einem Endbcnutzer spezifizieries Benutzerprofil hin- 
sichtlichder Definition ungewunschter Daten zusaizlich bei 
der Auswenung berueksicbtigt werden. Dieses Benutzer- 
profil kann dann in geeignerer Weise mit den vorgegebenen, 
"objektiven" Filterkriterien uberlagert werden, umeffeklive, 3.S 
benutzerbezogene, subjektive Filterkriterien aufzuslellen. 
Diese eftektiven Krirerien ersetzen dann die oben beschrie- 
benen, objektiven Kritericn. Diese MaBnahme eigne t sich 
insbesondere, urn das erfindungsgeniaBc Verfahren an ver- 
schiedenc Altersgruppen der Endbenutzer anzupasscn. So 40 
kann es fur Erwachsene durchaus wunsclienswcrt sein, Sex- 
darstellungen betrachten zu konnen. Andererseits sollie die- 
ses Minderjahrigen verwehrt sein, ebenso wie der Zugang 
zu Gewaltdarstellungen 
[0028] 



das Benutzerprofil cine Wichiung der verschiedenen Index- 
then ten. 

[0029] Dies ennoglicht eine eintach zu realisierende 
Uberlagerung der subjektiven mit den objektiven Filterkrite- 
rien. 

[0030] GernaB einer bevorzugten Weiterbildung werden 
vom Benutzer abgehende Suchbegriffe oder Seitenanforde- 
rungen untersucht, ob sie den oben angegebenen objektiven 
Filterkriterien genugen. Insbesondere konnen solche Such- 
begriffe auch gehltert werden. In einem solchen Fall werden 
beispielsweise die URL-Angaben, die vom Endbcnutzer 
eingegeben wurden, auf ihre Integrilat hin uniersucht, bevor 
das dahinterliegende Bild- oder Tonmaterial untersuchr 
wird. Findet sich die angeforderte URL auf der schwarzen 
Liste, so wird derZugriff verweigert und der Benutzer ent- 
sprechend inforniierl. Dies stcigen die Pcrfonnance, 
[0031] Das erfindungsgernaBe Verfahren kann in vorteii- 
hafter Weise auch zum eigentlichen Ausfiltem unerwunsch- 
ter Inhalte in Bildsequenzen oder Tonsequenzen odcr in Vi- 
deos fur sich bctrachtct herangczogen werden. Die Auswcr- 
temethode hangt dabei sowohl von der Darstellungsweise 
als auch von der Ubertragungsart ab. Werden beispielsweise 
in einer Videoubcrtragung bei den Bildinfonnationen nur 



tenverbindung auf einer Datenleilung 16 zu einem soge- 
nannten Clean Surf Server 18, der als zwischengeschaltete 
Station dient, um einen direkten Kontakt zwischen Firewall 
14 und Internet zu vernieiden. Diese r Server 18 wird im fol- 
50 genden auch als CSS abgekiirzt und arbeitet im wesentli- 
chen als Filterserver. 

[00391 Der Filterserver 18 ist mit einem Robot.-Mechanis- 
mus 20 verbunden, der grundsatzlich unabhangig von einer 
Benutzcranfrage einen automatischen Zugang zum Internet 

55 besitzt und eine Viclzahi der dort angebotcnen Inhalte auf 
Text, Ton, Dateninhalt, beispielsweise einem Vorhandensein 
von Viren, so wie Audio- oder Videoscquenzen von Websei- 
ten uniersucht. Dies geschiehr uber eine separate Datenlei- 
lung 22. Dieser Robot-Mechanisrnus enthalt ein im Stand 

60 dcr Technik bekanntes Such-Programm, das nach einem 
vorgegebenen Netzwerksuchschema Webseiien einschlieB- 
lich aller darauf befindlicher Links aufsuchen und deren In- 
halte herunterladen kann. In vorteilhafter Weise arbeitet der 
Robot-Mechanismus in einem separaf stehenden, leistungs- 
65 fahigen Computer, dcr vorzugsweisc von dcr Performance 
her frei skalierbar ist, um sich an den wachsenden Datenbe- 
stand im Internet gut anpassen zu konnen. Damit der Durch- 
satz gut ist, sollte die Daienleitung 22 vorzugsweise eine 
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sehr hohe Kapaziiat besiizen. 

[0040] Der Roboi-Coinpuier 20 ist logisch und physika- 
lisch mil einer Rcihe von Daienbanken 24 vcrbunden, in de- 
nen fiir jede Tnfonyiat.ionskaiegorie cine groBe Anzahl von 
Suchkriierien gespeichen sind. Es gibt also fur die Informa- 
lionskai.egorie "Text" cine Dalenbank 24a, fur die Kategorie 
"Bild" cine Daienbank 24b, cine Audio-Datenbank 24c, eine 
Video-Datenbank 24d sowie optional cine Viren-Datenbank 
24c. In all diesen Daienbanken sind scparat fur jede Kaiego- 
rie besiinunte Elemente gespcichert. die jeweils fur ein odcr 
mehrere, besiimnite, indizierte Themenbereiche* relevant 
sind, wie es oben beschricben wurde. Die Zu sain men fas- 
sung mchrerer gclrennier Daienbanken in eine cinzige oder 
in eine niedrigcre Anzahl von Daienbanken kann jc nach 
Da ten b an kt.yp und gewunschter Performance durchgefuhrl 
werden . 

[0041] Der Roboi-Mechanismus isi weiterhin logisch mit 
zwei Daienbanken 26 und 28 vcrbunden. Die Einhcitcn 20, 
24, 26 und 28 bilden zusammen einc funklionsfahige Unter- 
cinheit. 30. die ini Nomialfall asynchron void Filterserver 18 
arbeitet und laufend das Internet nach neuen Inhaltcn hin un- 
tersuchr, wobei in nicht separat darges tell ten Sucbverarbei- 
tungs-Servcrn die gefundenen Webseiten mit den in den Da- 
ienbanken 24a, . . ., 24e gespeicherten Suchkriierien nach 
unerwunschlen Inhaltcn durchsuchl wcrden. Die Suchergeb- 
nisse werden dann in den beiden Daienbanken 26 und 28 ab- 
gelegt. Vorzugsweise werden gefundenc Einzelelemente zu- 
sanmien mil einer fur sie typischen Wichtung in -einer der 
beiden Daienbanken 26 oder 28 abgelcgt. 
[0042] Die Daienbank 26 en t halt, vorzugsweise die D 5 - 
Adressen bestimmler Webserver, die vcrbotene/uner- 
wunschie Inhalte anbieten. Die Daienbank 28 en (.halt vor- 
zugsweise verbolene/unerwunsehre HTML- Sei ten bezie- 
hungsweise solche HTML-Seitcn, die wenigsiens zum Teil 
unerwunschte Inhalte enthalten, sowie cine entsprechende 
Kiassifizierung. 

[0043] Wird bcim automatischen Absuchen durch den Ro- 
bot-Mechanismus beispielsweise eine HTML-Seite gefun- 
den, die nocb nicht in der Datenbank 28 abgespeichert ist, 
und die noch nichi auf ihre Integriiai hin untersucht worden 
ist, so wird sie dem erfindungsgemaflen Untersuchungsver- 
fahren untcrworfen: Die gefundenc HTML-Seile moge nun 
Textinformationen. Bild- und Audio-Infcrniationen enthal- 
ien. 

[0044] Vorzugsweise parallel zueinander werden nun ver- 
schiedene Prozesse gestartet: ein Text-Scan-ProzeB, ein 
Bildelenienle-Scan-ProzeR und ein Audio-Elemenie-Scan- 
ProzeB. Jeder der drei Prozesse isoliert nun, so fern moglich, 
einzelne Elemente in seiner jeweiligen Kategorie und ver- 
gleicht sie mil den in den Daienbanken 24 gespeicherten 
Suehkriterien. Als Textelemenl wird nun der Text-String 
"Ficken" gefunden. Gleichzeitig findet der Bild-SuchprozeB 
cine einzcln identifizierie Darstellung, die einer in dcr Bild- 
datenbank 24b gespeicherten pornographischen Darstellung 
sehr ahnlich ist und eine pornographische Pose e nth alt. Des 
weiteren trifft dcr Audio-SuchprozeB auf ein KJangmuster, 
das sehr groBe Ahnlichkeit mit einem KJangmuster auf- 
weist, der in der Audio-Daienbank 24c als typisches "Sloh- 
ncn" abgespeichert ist. Jedes gefundene Element wird nun 
zusammen mit jc einem Wichtungsfaktor fiir jede n der indi- 
zierten Themenbereiche in der entsprechenden Datenbank, 
hier der HTML-Da tenb an k 28 abgespeichert, Diese Verfah- 
rensweise ermoglicht eine nachtragliche Andcrung dcr Bc- 
urteilung durch Korrektur der Wich rungs fa ktoren, wenn 
sich hcrausstcllt, daB cin solchcr Korrckturbcdarf bcsicht. 
Einc solche nachtragliche Anderung kann dann erfolgen, 
ohnc daB allc Seiten und Elemente neu untersucht werden 
mussen. 
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[0045J Auf der untersuchien Webseiie werden als signifi- 
kante Elemente also dci Texi-Siring "Ficken", das Audio- 
Klangmuster eines Slohnens sowie eine einzigc pornogra- 
phische Pose gefunden. 
5 [0046] Dcr Text-String "Ficken" bekonuni beispielsweise 
folgende Wichtungsfakloren zugeteili: Sex: 100%. Hard- 
core: 50%, Kinderporno: 40%, Gewalt; 10%, Werbung; 0%, 
Kreditkarte: 0%. da keine Eingabcnioglichkeit fiir einc Kre- 
ditkartennummer gefunden wurde. 
10 [0047] Das Audio- Muster "Stohnen" bekommt in der Ka- 
tegorie Sex 100%, bei Hardcore 60%, bei Kinderporno 30%, 
bei Gewalt 10%. bei Werbung 0% und bei Kreditkarte eben- 
falls 0%. 

[0048] Die pornographische Pose wird als Bildelcment 
15 ebenfalls abgespeichert, wobei beispielsweise folgende 
Wichtungsfakloren verge-ben werden: Sex: 80%, Hardcore: 
30%, Kinderporno: 40%, Gewalt.: 0%, Werbung: 0% und 
Kreditkarte ebenfalls 0%. 

[0049] Nach Bewertung der einzelnen Elemente liesi ein 
20 koinplexer Auswenealgorithmus die gespeicherten Wich- 
tungsprofile und faBt sie zu einer Synthcse zusammen, wo- 
bei vorzugsweise auch besondere Kombinationen einzelner 
Texielemente. wie cs vveiier oben erwahnt wurde, in beson- 
derem MaBe berucksicbtigi werden. 
25 [0050] Werden auf einer Webseiie beispielsweise aber nur 
solche Elememe gefunden, die fur sich gesehen und auch in 
Kombination inileinander keine eindeuiigen Schliisse zulas- 
sen. so kann auch die Umgebung der Webseiie in die Wich- 
tung eingehen: wenn in der hierarchischen Gliederung dcr 
30 Webseiie weiter oben schon pornographische Inhalte. gefun- 
den warden, oder wenn die URL der Webseiie als pornogra- 
phisch bekannt gilt, dann wird die Seite ebenfalls als uncr- 
wunschl abgeblockt, denn auf Pornoseiten finden sich mit 
einer hohen Wahrschcinlichkeit ausschlieBiich pornographi- 
es sche Abbildungen. Ein wei teres Indiz fur eine Pornoseite 
sind Links auf bereils als Pomoseite erkannle Webscif.en. 
Denn auch hier gibi es dann eine hohe Wahrschcinlichkeit, 
pornographisches Material zu finden. 

[0051] Auch die IP-Adresse des Webservers konnie her- 
40 angczogen werden, um von vomherein Webseiten auszu- 
schlieBen odcr um im Zw-eifelsfall Webseiten auszuschlie- 
Ben. Denn haufig liegen auf Webservern Webseiten. die je- 
weils einem einzigen Theme nbercich a us den verbotcnen 
Themen gewidinet sind. DicserFall tritt haufig bei illegalen 
45 Darstellungen, wie ctwa Kinderporno oder rechisradikalcn, 
gewalt verherrlichenden Inhalte n auf. 

[0052] Dariiber hinaus konnen im Zweifelsfall auch Mcn- 
schen zur Beurteilung einer Webseite herangezogen werden. 
[0053 j Der Auswertealgorilhmus kumultcn vorzugsweise 

50 die Wichtungsfakloren aller auf einer Webseite gefundenen 
Elemente kategorieweise geordnet durch Multiplikation. 
Wenn beispielsweise i'unf Elemente der Kategorie Gewalt 
gefunden werden, die die Wichtungsfakloren 90%, 80%, 
95%, 75% und 40% aufweisen, so werden die Prozentzahlcn 

55 multipliziert, um ein Zwischenergcbnis zu bilden. Dies ware 
im vorliegenden Fall ein kumulativer Prozentsatz von 
0,2052. Dieser ware bereils als relativ hoch anzusehen, so 
daB die bet.ro ffene Seite als unerwunscht fiir das weitere Be- 
arbeiten markien wird. 

60 [0054] Finden sich beispielsweise auf einer Webseite fiinf 
Elemente mit den einzelnen Wichtungsfakloren von 20%, 
15%, 40%, 50% und 30%, also einer we it weniger verbor- 
strachtigen Elementesammlung, soergibt sich ein kumulati- 
ver Prozenisatz von 0,0018. Der kuniulative Prozentsaiz 

65 licgt also bei dcr gleichen Anzahl von vcrwcrtctcn Elcnicn- 
ten uineiwa zwei Zehnerpoienzen niedriger. Er wiirde daJicr 
nicht als unerwunscht markiert. werden, sofem nicht andere 
Ausnahmetatbestande doch dafiir sprechen. Es ist otTen- 
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sichtlich, daB der Ausweriealgoriihmus die Anzahl der ku- 
inulierien Elemenle bei seiner Bcurteilung gebuhrend bc- 
rucksichtigt, denn jeder Wichlungsfaktor, der kleincr als 1 
isi. riruckr den kumulaii ven Prozentsatz herunicr. Dahcr 
kann beispielsweise durch Multiplizieren niit der Anzahl der 
kumulierlen Elemenle auf einfache Weisc dafiir cine Koni- 
pcnsai.ion gefunden werden. Damil ergabe sich bcispiels- 
weise fur cine Wcbseite, die 5 Elemenle mil einem jeweili- 
gen Wichlungsfaktor von 90% aufweist. cin kumulativer 
Prozentsatz von 0,59, der dann mil 5 multipliziert einen 
Wen von ciwa 3 ergabe. Bci 10 gefundenen Elcmenten mil 
einern sole hen Wichtungsfakior erg a be sich ein Wert von 
etwa 3,5. was die Ergebnisse gui vergleichbar niacin. 
1 0055] Allgcmein kann auch ein Beweriungsfaktor B 
durch die Fomiel 

B = Sum me (p ji-j/n 

gewonncn werden, wobei pi die Wicbtungsfaktoren darstel- 
Icn. Ej die Elemenle und n die Anzahl der Elemcnte. 
|0()56] Nacb einer gewissen Vorlaufzeit, wahrend der das 
Robot-System das Internet durchsucht hal bzw. auf bereits 
vorhandene Datenbanken zuriickgreift und die Beurtei- 
lungsergebnisse in den beiden Datenbanken 26 und 28 abge- 
spcicheri hal, kann ein gewisser Teil der von dem User-PC 
12 gemachten Anfragen an HTML-Seiten unter Berucksich- 
ligung der Beurteilungsergebnisse bearbeitei werden. Dazu 
wird wie folgi vorgegangen: Die bereits untersuchten Web- 
seii.cn werden als untersucht markiert. Der Endbenutzcr am 
User- PC 12 dcfiniert einc Anfrage nach einer bestimmten 
HTML-Sciie auf sein em PC, indeni er in einem Browser 
eine bestinuni.e Aktion durchfiihri., wie es durch Anklicken 
eines Links oder Eingabe einer URL der Fall sein kann. 
|0057| Wenn die angeforderte Adresse noch nicht lokal 
als erwunscht oder unerwiinscht klassifiziert wurde, wird 
die Anfrage wird nun in cinem separate n ProzeB der erwei- 
lencn Firewall 14 bearbeitei und uber die Leitung 16 zu- 
nacbst an den Clean Surf Server CSS .18 weiiergeleitet, der 
seinerseits die weitere Kontxolle bei der Bearbeilung Liber- 
nimmt. 

|0058] Zunachsi wird festgcsiellt, ob die akluell angefor- 
derie Wcbseite bereits untersucht wurde oder nicht. Falls 
nicht, wird sie aus dem Interne! downgeloadet und wie oben 
beschrieben beurteilt, wobei das Bcurtcilungscrgebnis in der 
Daicnbank 28 fur HTML-Seiten abgespeichert wird. 
[0059] Danach, ebenso wie in dem Fall, in dem die ange- 
forderie Wcbseiie bereits vor Absenden der Benutzeranfor- 
derung untersucht war, wird festgesiellt, ob sie als uner- 
wiinscht gilt oder nicht. Dies kann durch Selzcn eines Flags 
in dem enrsprechenden HTML-Datensatz und Abfragen die- 
ses Flags erfolgen. Je nach Untersuchungsergebnis kann 
dann der Zugang zur angefordenen Wcbseite ermoglichr 
oder abgeblockt werden. 

[0060] Obwohl die vorliegende Erfindung anhand eines 
bevorzugten Ausfuhrungsbeispiels vorstehend beschrieben 
wurde, isi sic darauf nichi beschrankt, sondcrn auf vielfal- 
tige Weise modifizierbar. 

[0061] So kann bcispielsweise der Clean Surf Server ini 
Fallc eines Abblockens an die Firewall zuruckmelden. 
warum diese Seite nicht freigegeben worden ist, wobei die 
Firewall ab einer einstellbaren Haufigkeit von Anforderun- 
gen den Systemadministraior automatisch benachrichtigen 
kann, daft cine besiimmte Wcbseite in einem bestimmten 
Zeiiintervall relativ haufig angefordert wurde. Wciterhin 
kann fcstgchaltcn werden, wclchc Wcbscitcn angefordert. 
wurde, welche SuchbegrifTe verwendet werden. wieviele 
Verweigerungen es gab, etc. 

[0062] Der Syslcmadministrator kann dann MaBnahmen 
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ergreifen, urn im Bedarfsfall die Webseile doch freizugeben 
oder, falls dies nicht beabsichiigt ist, andere MaBnahmen 
t relYc n . j e nach A rt der Web sci I e . 

[0063] Das erfindungsgemaRe Programin kann in vielcrlci 
5 Ausgcstaliungen insialliert. werden. Vorteilhaft ist cine spe- 
ziclle Soft ware oder Netzwerkkarte, auf die nur uber ein ge- 
schiitztes Pa R wort zugegnffen werden kann, damit der End- 
benutzcr z. B. den Standard-Gateway oder Proxiserver von 
sich aus nicht umstelien kann. Dies kann auch als Kindcrsi- 
10 cherung dicnen. 

[0064] In vorteilhafier Weise konnen einzelne der vorhan- 
dene n Program mfunkti one n des erfinderischen Verfahrens 
auch in einen herkommlichen Web-Browser integricrt scin. 
[0065] Des weiteren kann in einer unter Unistanden abgc- 

15 speck ten Version des erfinderischen Verfahrens die Funkt ion 
von Clean Surf Server 18 und Firewall 14 vollstandig auf 
den End-User- PC gebracht werden, indem bcispielsweise 
cin Vcrzcichnis allcr nicht-crwiinschtcn Inhaltc, gekenn- 
zeichnet. etwa durch die URLs oder die EP-Adresse von 

20 Webservern abgcfragt wird. be vor einc Benutzeranforde- 
rung dem Endbenutzer zuganglich gemacht wird. Fine sei- 
che "schwarze Lisle" kann beispiels weise auch in Form ei- 
ner CD einzeln verkauft oder uber das Internet oder sonstigc 
mogliche Daienubcrtragungen downloadbar sein. 

25 [0066] Des weiteren be si eh I die Moglichkeil, da 8 cin End- 
benutzcr, wenn er trotz Filterung eine unerwunscht.e Seite 
erhalt, dies dem CSS riicknieldet, beispielsweise durch Be- 
latigen eines eigenen Buttons in dem von ihm bcnutzt.cn 
Browser. 

30 [0067] Auch ein Bon ussy stem kann fur verse hiedene 
Zwecke in Konibination mil bestimmten der vorerwahnten 
Merkmale implementien werden. Des weiteren konnen in 
einer spezicilen Weiterbildung des erfinderischen Verfah- 
rens solche Webseiten oder allgemeine In ha he, die als hoch- 
gradig unerwunscht beurleilt wurden, automatisch einer se- 
parat.cn Behandlung untcrzogen werden, die beispielsweise 
das Informieren einer zustandigen Behorde miteinschlieBt. 
[0068] Mil der vorgeschlagcnen Fircwall-Erweiterung 
konnen ganze Nctze ebenso wie EinzeLrcchner abgesicheri 
*o werden. Das erfinderische Konzepi ist nicht beschrankt auf 
das Absuchcn verbotener Inhalte im Interne! oder Worldwi- 
de Web. Auch andere Netzwerke, wie beispielsweise Intra- 
nets konnen durchsucht. werden. 

[0069] Des weiteren konnen sogenannte Pushings und 
45 Pop-Ups, also ein automatisches Aufdrucken von Seiten be- 
ziehungsweise ein automatisches Auftnachen von Fenstem 
ver hinder! werden. Des weiteren konnen vorhandene Tech- 
nologies wie Tunneling, also eine virtuelle Nerzwerkproio- 
kollverschachtelung mil implementiert werden. Auch kann 
50 die crweiterte Firewall und die CSS-Komponente auf einem 
Rechner oder System implement ierl sein, der entfernt vom 
Endbenutzcr-PC liegt und optional eben falls noch als Web- 
Server diem . 

|0070] Des weiteren ist es moglich, durch Triggering- Me- 
ss chanismen vom Stand der Technik zahlreiche andere Aktio- 
ncn auszulosen, wenn eine Webseile als ungewunschi mar- 
kiert wurde. So kann es beispielsweise sinnvoll sein. den 
Web-Master der zustandigen Seite zu informieren, beispiels- 
weise durch automatisches Verse n den einer eMail. Der 
6*3 Web-Master hat dann die Moglichkeit, Stcllung zu nehmen 
oder die Seite moglicherweise zu verandem. 

Bezugszeichenliste 

65 10 Nctzwcrk(LAN) 
12 Endbenutzer-PC 
14 Firewall 

16 Datenlcitung 
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.18 Clean Surf Server (CSS) 
20 Robol.-Mechanismus 
22 separate Datenleitung 
24-2K Daienbanken 
30 Uniereinheii. 

Patent an sprue he 

1 . Verfahren zum Ahblocken von aus einem Netzwerk 
anforderbaren Daten in it. unerwunschtcm In hall, enl- 10 
haliend die Schriue, 

Daien uber einen vorbestimnite Filferkritericn verwen- 
denden Clean Surf Server (CCS) (18) als Fil terse rver 
zwischen einem Endbenutzer-Coniputer (12) und deni 
Netzwerk aus dieseni anzufordern, 15 
um unerwunschie Daten von zu tolerierenden Daten zu 
unierscheidcn. 

2. Verfahren nach Anspruch 1, verwende! in cincm Fi- 
rcwallsysiem (14), uni den Empfang unerwunschter In- 
halte an mehrercn, niiteinander vcrnetzten Conipuiern 20 
(10) zu verhindern. 

3. Verfahren nach einem der vorstchenden Anspruche, 
den weitercn Schritt. en thai tend, in einer benutzcrseiti- 
gen Vorstufe einen Abgleich zwischen benutzerange- 
forJerten Inhalten mii als unerwunscht oder erwunscht 25 
niurkierten und benutzerseitig gespeichenen Referen- 
zen durchzufuhren. 

bei einem Treffer die Benutzeranforderung abzuleh- 
nen, und 

andernfalls die Anforde-rung an den CCS zur Weitcrbe- 30 
arbeitung weiterzugeben. 

4. Verfahren nach deni vorstehenden Anspruch, wobei 
die Referenzen Adiessen beslinunter Datenquellen, die 
bekanntermaBen ungewiinschie oder gewunschte uber- 
prufbare Inhalte zur Verfugung stellen, als Serveradrcs- 35 
sen oder als Seitcnadressen enlhalten. 

5. Verfahren zum Ausfikern von aus einem Netzwerk 
anforderbaren Daten mil unerwunschlem Inhalt, ent- 
haliend die Schriue, 

Untersuchen der Daten hinsichtlich ihrer Erwunscht- 40 
licit, 

Qualifizieren der unlersucht.cn Daten hinsichtlich ihrer 
Erwiinschtheit , 

Speichem von Netzwerkdaten und/oder deren Referen- 
zen in einer Datenbank zusainmen mil deren Beurtei- 45 
lungsergebnissen hinsichtlich unerwiin sen tern Inhalt, 
Vorcnt halter oder Freigeben von Bcnutzeranforderun- 
gen auf diese Daren je nach MaB ihrer Erwiinschtheit. 

6. Verfahren nach Anspruch 5, wobei die Daten Web- 
seitcn aus einem Netzwerk, insbesondere dem Internet 50 
enisprechen. 

7. Verfahren nach Anspruch 5 oder 6, wobei die Daten 
wenigstens auf eines von Text, Bild, Ton, oder Virus- 
Befallenhcil unlersuchi werden, und die Daten bezug- 
lich ihrer Zugchongkcit zu vcrschiedenen Index the- 55 
men mil einer Wichtung beurt.eilt werden. 

3. Verfahren nach einem der vorstehenden Anspruche 
5 bis 7, wobei die Index! hemen wenigstens eines von 
Sex, Hardcore. Kinderpomo, (iewalt, Werbung, Einga- 
bemdglichkeit von Kreditkartennummern umfassen. 60 

9. Verfahren nach einem der Anspruche 1 bis 8, wobei 
beslimnne Elcmente der Daten einzeln identiftziert und 
mil einer Wichtung belegr abgespeichert werden. 

10. Verfahren nach einem der Anspruche ] bis 9, wo- 
bei Konibinationcn bestimmfer Elcmcntc mit fur sic ty- 65 
pischen Wichtungswerten belegt. abgespeichert wer- 
den. 

11. Verfahren nach einem der vorstehenden Anspru- 
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r enthaltend den Schritt, 

\ eines Be mnzer profits hinsichtlich der Defi- 
ewunschter Daten, 

i des Remit zerprofi Is mil deni Erwiinschl- 
zur Bestininiung eines subjektiven Er- 
wunschrheitsprofils, urn individuellen Filterkriterien zu 
genii gen. 

Vorenthalicn oder Freigeben von Benutzeranforderun- 
gen auf diese Daten je nach Mafl ihrer subjektiven Er- 
wunschtheit, 

UbermilLcln einer Bcgrundung imFalle des Vorent.hal- 
tens an den Benutzer. 

12. Verfahren nach deni vorstehenden Anspruch, wo- 
bei das Benutzerprofil eine Wichtung verschiedener In- 
dex theinen en thai l. 

13. Verfahren nach einem der vorstehenden Anspru- 
che, wobei vom Benutzer abgehende Suchbegnffe oder 
Scitcnanfordcrungcn hinsichtlich Anfordcrungcn uncr- 
wiinschien Inhalts untersucht werden und optioneller- 
weise weitergemeldet werden. 

14. Verwendung des Verfahren s nach einem der An- 
spruche 5 bis 14 zum Ausfiltern unerwunschter Inhalte 
von Bildsequenzen oder Tonsequenzen oder Videos. 

15. Verfahren nach deni vorstehenden Anspruch, wo- 
bei die UberLragung bei Streaming-basierien Oberira- 
gungen gepuffert verlauft und unerwunschie Teilse- 
quenzen entfemi oder durch andcre Teilsequcnzen er- 
setzt werden. 

16. Computerprograinin en thai tend Code abschni Lie 
zur Ausfuhrung von SchriUen des Verfahrens nach ei- 
nem der Anspruche 1 bis 4 oder 5 bis 15. 

17. Compuierprogrammerzeugnis, gespeichert auf ei- 
nem computerlesbaren Datentrager, enthaltend compu- 
terlesbare Program meinrichtungen, um einen Compu- 
ter zur Ausfuhrung von SchriUen des Verfahrens nach 
einem der Anspruche 1 bis 4 oder 5 bis 15 zu veranlas- 
sen, wenn es in eine Computer geladen wird. 

18. Computersystem, enthaltend Mirtel zur Durchfiih- 
rung des Verfahrens nach einem der Anspruche 1 bis 4 
oder 5 bis 15. 

19. Computersystem, enthaltend Mirtel zui Durchfuh- 
rung des Verfahrens nach einem der Anspruche 1 bis 4 
in Komhination mit dem Verfahren nach Anspriichen 5 
bis 15. 
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